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Datenschutzerklarung Auftrags-
datenverarbeitung

gemaf Art. 28 Datenschutzgrundverordnung
(DSGVO)

RIB Software GmbH (Stand: 02/2022)

Praambel

(1) Fur die RIB Software GmbH ist der Da-
tenschutz, auch tber die gesetzlichen Anfor-
derungen hinaus, seit vielen Jahren ein be-
sonderes Anliegen. Ein speziell geschulter
und zertifizierter Datenschutzbeauftragter si-
chert innerhalb der RIB Software GmbH alle
Aufgaben und Prozesse der Landes- und
Bundes-Datenschutzgesetze.

(2) Diese Erklarung konkretisiert die daten-
schutzrechtlichen Verpflichtungen der Ver-
tragsparteien, die sich aus unseren Vertragen
(z. B. Software-Service- / Dienstleistungsver-
trag) in ihren Einzelheiten beschriebenen Auf-
tragsdatenverarbeitung ergeben. Sie findet
Anwendung auf alle Tatigkeiten, die mit dem
Software-Service- / Dienstleistungsvertrag in
Zusammenhang stehen und bei denen Mitar-
beiter des Auftragnehmers oder durch den
Auftragnehmer beauftragte Dritte mit perso-
nenbezogenen Daten des Auftraggebers in
Beriihrung kommen kénnen. Die Laufzeit die-
ser Erklarung richtet sich nach der Laufzeit
des jeweiligen Vertrages.

8§ 1 Definitionen

(1) Personenbezogene Daten sind alle Infor-
mationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person (betroffene
Person) beziehen (Art. 4 Nr. 1 DSGVO)

(2) Datenverarbeitung ist jeder mit oder ohne
Hilfe automatisierter Verfahren ausgefuhrte
Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Da-
ten wie das Erheben, das Erfassen, die Orga-
nisation, das Ordnen, die Speicherung, die
Anpassung oder Veranderung, das Auslesen,
das Abfragen, die Verwendung, die Offenle-
gung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, den Ab-
gleich oder die Verkniipfung, die Einschran-
kung, das Léschen oder die Vernichtung (Art.
4 Nr. 2 DSGVO)

(3) Verantwortlicher ist die naturliche oder ju-
ristische Person, Behorde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit
anderen uber die Zwecke und Mittel der Ver-
arbeitung von personenbezogenen Daten ent-
scheidet. (Art. 4 Nr. 7 DSGVO).

(4) Auftragsverarbeiter ist eine natirliche
oder juristische Person, Behorde, Einrichtung
oder andere Stelle, die personenbezogene
Daten im Auftrag des Verantwortlichen verar-
beitet (Art. 4 Nr.8 DSGVO)

8§ 2 Spezifikation, Anwendungs-
bereich und Verantwortlichkeiten

(1) Der Auftragsverarbeiter verarbeitet per-
sonenbezogene Daten im Auftrag des Verant-
wortlichen. Dies umfasst Tatigkeiten, die im
jeweiligen Vertrag konkretisiert sind. Hierzu
zéhlen insbesondere Fernwartungs-, Trai-
nings- und Beratungsleistungen. Folgende Ar-
ten von Daten kdnnen betroffen sein: Kontakt-
daten, Logindaten, Kundenschlissel, Adress-
daten, Kalkulationsdaten, Angebotsinformati-
onsdaten, Rechnungsdaten und Nutzungsda-

ten. Soweit Uber diese Kategorien hinaus an-
dere bzw. weitere personenbezogene Daten
verarbeitet werden, sind diese zu erganzen.

(2) Die Kategorien der betroffenen Perso-
nen von denen im Rahmen der Auftragsverar-
beitung seitens des Auftragsverarbeiters per-
sonenbezogene Daten verarbeitet werden,
umfassen: Beschéftigte als Benutzer der Soft-
ware, Kunden, Lieferanten und sonstige Ge-
schéftspartner (z. B. Bieter, Subunternehmer)
sowie deren Mitarbeiter, soweit von diesen
personenbezogene Daten mit der Software
verarbeitet werden. Soweit Uber diese Kate-
gorien hinaus Daten anderer bzw. weiterer
Betroffener verarbeitet werden, sind diese zu
erganzen.

(3) Der Verantwortliche ist im Rahmen des
Auftragsverarbeitungsvertrages fur die Ein-
haltung der gesetzlichen Bestimmungen der
Datenschutzgesetze, insbesondere fur die
Rechtmafigkeit der Datenweiterabe an den
Auftragsverarbeiter sowie fur die RechtmaRig-
keit der Datenverarbeitung allein verantwort-
lich

(4) Aufgrund dieser Verantwortlichkeit kann
der Auftraggeber auch wahrend der Laufzeit
des Vertrages und nach Beendigung des Ver-
trages die Berichtigung, Ldschung, Sperrung
und Herausgabe von Daten verlangen.

(5) Die Inhalte dieser Vertragsanlage gelten
entsprechend, wenn die Prufung oder War-
tung automatisierter Verfahren oder von Da-
tenverarbeitungsanlagen im Auftrag vorge-
nommen wird, und dabei ein Zugriff auf perso-
nenbezogene Daten nicht ausgeschlossen
werden kann.

(6) Die Verarbeitung von Daten durch den
Auftragsverarbeiter erfolgt ausschlie3lich im
Gebiet von Mitgliedstaaten der Européischen
Union. Eine Datenverarbeitung auBerhalb die-
ses Gebiets, auch im Wege der Gewahrung
des Zugriffs auf Auftragsdaten an Personen
auRerhalb des Gebiets, bedarf der vorherigen
schriftlichen Zustimmung des Verantwortli-
chen. Die Zustimmung darf nicht willkirlich
verweigert werden. Eine Datenverarbeitung in
Landern, die nicht Mitgliedstaat der Européi-
schen Union sind (nachfolgend ,Drittstaaten®),
darf nur unter der weiteren Bedingung erfol-
gen, dass die Voraussetzungen der Artikel 44,
45, 46 oder Artikel 49 DSGVO erfilllt sind.

§ 3 Verarbeitung auf Weisung
(1) Grundsatz

Der Auftragsverarbeiter verarbeitet personen-
bezogene Daten ausschlieBlich auf (durch
den Hauptvertrag, diesen Vertrag Uber die
Auftragsverarbeitung oder individuell) erteilte
Weisung des Verantwortlichen, sofern er nicht
durch das Recht der Union oder der Mitglied-
staaten, dem er unterliegt, zur Verarbeitung
verpflichtet ist; in einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen
diese rechtlichen Anforderungen mit, sofern
das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen 6ffentlichen Inte-
resses verbietet. Der Verantwortliche hat das
Recht, jederzeit ergdnzende Weisungen zu
erteilen. Mundliche Weisungen wiederholt der
Verantwortliche unverziglich in Textform.

(2) Dokumentationspflicht

Der Auftragsverarbeiter hat die Weisung des
Verantwortlichen hinreichend zu dokumentie-

ren. Die elektronische Form der Dokumenta-
tion genigt.

(3) Informationspflicht bei Zweifeln an der
Rechtmafigkeit der Weisung

Der Auftragsverarbeiter wird den Verantwort-
lichen unverziglich daruber informieren,
wenn eine vom Verantwortlichen erteilte Wei-
sung nach seiner Auffassung gegen gesetzli-
che Regelungen verstdt. Der Auftragsverar-
beiter ist berechtigt, die Durchfiihrung der be-
treffenden Weisung solange auszusetzen, bis
diese durch den Verantwortlichen bestéatigt
oder geéndert wird. Die Beurteilung der Zulas-
sigkeit der Datenverarbeitung durch den Ver-
antwortlichen ist fur den Auftragsverarbeiter
bindend. Die Vertragsparteien haften einan-
der fiir Schaden, die ihnen aus einer Durch-
fuhrung oder einer Aussetzung der Durchfiih-
rung entstehen, die auf einer rechtlichen Fehl-
einschatzung der anderen Partei beruht.

§ 4 Verpflichtung zur Vertraulichkeit und
zur Einhaltung des Datenschutzes

(1) Der Auftragsverarbeiter setzt bei der
Durchfihrung der Leistungen nur Beschaf-
tigte ein, die (i) entweder vertraglich zur Ver-
traulichkeit verpflichtet wurden oder gesetz-
lich zur Verschwiegenheit verpflichtet sind und
(ii) zuvor mit den fur sie relevanten Bestim-
mungen zum Datenschutz vertraut gemacht
wurden.

§ 5 Sicherheit der Datenverarbeitung

(1) Der Auftragsverarbeiter trifft geeignete
technische und organisatorische Mafnah-
men, um ein dem Risiko fiir die Rechte und
Freiheiten natirlicher Personen angemesse-
nes Schutzniveau zu gewahrleisten. Dabei
sind der Stand der Technik, die Implementie-
rungskosten und die Art, der Umfang und die
Zwecke der Verarbeitung sowie die unter-
schiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos im Sinne von Artikel 32
Abs. 1 DSGVO zu berucksichtigen. Die kon-
kreten technischen und organisatorischen
MafRnahmen kdnnen bei Bedarf angefordert
werden. Sie unterliegen dem technischen
Fortschritt und der Weiterentwicklung.

(2) Wesentliche Anderungen, die die Integri-
tat, Vertraulichkeit, Belastbarkeit oder Verfiig-
barkeit der MaBnahmen beeintrachtigen kon-
nen, bedurfen der Zustimmung des Verant-
wortlichen. Der Verantwortliche darf die Zu-
stimmung nicht unbillig verweigern. Das durch
die mit diesem Vertrag vereinbarten Mafl3nah-
men gewdhrleistete Schutzniveau darf nicht
unterschritten werden. Anderungen sind hin-
reichend zu dokumentieren. Der Verantwortli-
che kann jederzeit eine aktuelle Beschreibung
der vom Auftragsverarbeiter getroffenen tech-
nischen und organisatorischen Mal3nahmen
anfordern.

§ 6 Unterauftrag

(1) Eigenméchtige Inanspruchnahme von Un-
terauftragnehmern

Der Auftragsverarbeiter darf einen weiteren
Auftragsverarbeiter nur mit vorheriger geson-
derter Zustimmung des Verantwortlichen in
Anspruch nehmen. Die Zustimmung des Ver-
antwortlichen hat schriftlich binnen einer Frist
von 4 Wochen zu erfolgen.
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(2) Modalitaten des Unterauftrags

Der Auftragsverarbeiter darf den weiteren Auf-
tragsverarbeiter nur in Anspruch nehmen,
wenn der weitere Auftragsverarbeiter in dem-
selben Umfang vertraglich gegeniiber dem
Auftragsverarbeiter zur Einhaltung des Daten-
schutzes verpflichtet ist, wie der Auftragsver-
arbeiter gegentiber dem Verantwortlichen aus
diesem Vertrag. Der Vertrag zwischen dem
Auftragsverarbeiter und dem weiteren Auf-
tragsverarbeiter muss insbesondere hinrei-
chende Garantien dafir bieten, dass die ge-
eigneten technischen und organisatorischen
MafRnahmen so durchgefuhrt werden, dass
die Verarbeitung entsprechend den Anforde-
rungen der DSGVO erfolgt. Der Auftragsver-
arbeiter hat die Einhaltung dieser Pflichten re-
gelmafig zu kontrollieren. Dem Verantwortli-
chen sind der Auftragsvertrag bzw. die rele-
vanten Ausziige auf Anfrage in Kopie zu Gber-
mitteln.

Der Auftragsverarbeiter hat den weiteren Auf-
tragsverarbeiter sorgfaltig auszuwahlen und
vor der Beauftragung zu prifen, dass dieser
die zwischen dem Verantwortlichen und dem
Auftragsverarbeiter getroffenen Vereinbarun-
gen einhalten kann. Der Auftragsverarbeiter
hat sich insbesondere vorab und regelmaRig
wahrend der Vertragsdauer zu vergewissern,
dass der weitere Auftragsverarbeiter die nach
den Vorgaben der DSGVO erforderlichen
technischen und organisatorischen Maf3nah-
men zum Schutz personenbezogener Daten
getroffen hat. Das Ergebnis der Kontrolle ist
vom Auftragsverarbeiter zu dokumentieren
und auf Anfrage dem Verantwortlichen zu
Ubermitteln.

(3) Abgrenzung

Nicht als Unterauftragsverhaltnisse sind
Dienstleistungen anzusehen, die der Auf-
tragsverarbeiter bei Dritten als reine Neben-
leistung in Anspruch nimmt, um seine ge-
schaftliche Tatigkeit auszuiiben. Dazu geho-
ren beispielsweise Reinigungsleistungen,
reine Telekommunikationsleistungen ohne
konkreten Bezug zu Leistungen, die der Auf-
tragsverarbeiter fur den Verantwortlichen er-
bringt, Post- und Kurierdienste, Transportleis-
tungen und Bewachungsdienste. Der Auf-
tragsverarbeiter ist gleichwohl verpflichtet,
auch bei Nebenleistungen, die von Dritten er-
bracht werden, Sorge dafir zu tragen, dass
angemessene Vorkehrungen getroffen wur-
den, um den Schutz personenbezogener Da-
ten des Verantwortlichen zu gewabhrleisten.
Wartungs- und Pflegeleistungen stellen zu-
stimmungspflichtige Unterauftragsverhalt-
nisse dar, soweit die Wartung und Prifung
solche IT-Systeme betrifft, die auch im Zu-
sammenhang mit der Erbringung von Leistun-
gen fur den Verantwortlichen aus diesem Ver-
trag genutzt werden.

§ 7. Unterstitzung des Verantwortlichen
bei der Erfullung von Betroffenenrechten

(1) Soweit eine Mitwirkungsleistung des Auf-
tragsverarbeiters fir die Wahrung von Be-
troffenenrechten durch den Verantwortlichen
erforderlich ist, wird der Auftragsverarbeiter
die jeweils erforderlichen Mitwirkungsleistun-
gen nach Weisung des Verantwortlichen er-
bringen.

(2) Der Auftragsverarbeiter wird den Verant-
wortlichen unverziglich dartiber informieren,
wenn Betroffene ihre Betroffenenrechte ge-

genuber dem Auftragsverarbeiter geltend ma-
chen.

8§ 8. Unterstlitzung des Verantwortlichen
bei der Erfullung eigener Pflichten

(1) Der Auftragsverarbeiter unterstitzt den
Verantwortlichen in dem jeweils erforderlichen
Umfang dabei, die dem Verantwortlichen ob-
liegenden Pflichten,

+ ein dem Risiko angemessenes Schutzni-
veau zu gewahrleisten,

* die Verletzung des Schutzes personen-
bezogener Daten an Aufsichtsbehdrden un-
verziglich und méglichst binnen 72 Stunden
zu melden,

+ den in Bezug auf eine Verletzung Be-
troffenen zu benachrichtigen,

*« eine Datenschutz-Folgenabschatzung
durchzufiihren und ggf. vor Verarbeitung die

zustandige Aufsichtsbehdrde zu konsul-
tieren,

zu erfullen.

(2) Der Auftragsverarbeiter ist verpflichtet,
dem Verantwortlichen jeden VerstoR gegen
datenschutzrechtliche Vorschriften oder ge-
gen vertragliche Vereinbarungen und/oder die
erteilten Weisungen des Verantwortlichen,
der durch ihn oder Dritte erfolgt ist und der ei-
nen Bezug zu dieser Auftragsverarbeitung
hat, unverziglich in schriftlicher Form mitzu-
teilen, wobei Textform genugt. Eine miindliche
Mitteilung ist in Textform nachzuholen. Der
Auftragsverarbeiter dokumentiert die Verlet-
zungen einschlieBlich aller um Zusammen-
hang mit der Verletzung des Schutzes perso-
nenbezogener Daten stehenden Fakten, de-
ren Auswirkungen und der ergriffenen Abhilfe-
mafinahmen.

(3) Der Verantwortliche und der Auftragsver-
arbeiter arbeiten gem. Artikel 31 DSGVO auf
Anfrage der Aufsichtsbehdrde mit der Auf-
sichtsbehdrde bei der Erflllung ihrer Aufga-
ben zusammen. Der Auftragsverarbeiter ist
verpflichtet, im Falle von MaBnahmen der Auf-
sichtsbehdrde gegeniiber dem Verantwortli-
chen gemén Artikel 31 DSGVO, insbesondere
im Hinblick auf Auskunfts- und Kontrollpflich-
ten die erforderlichen Auskiinfte an den Ver-
antwortlichen zu erteilen und der jeweils zu-
standigen Aufsichtsbehdrde eine Vor-Ort-
Kontrolle zu ermdglichen. Der Auftragsverar-
beiter stellt dem Verantwortlichen alle Infor-
mationen zur Verfugung, die dafir erforderlich
sind, dass der Verantwortliche den Nachweis
darliber erbringen kann, dass er seine daten-
schutzrechtlichen Pflichten als Verantwortli-
cher einhalt.

(4) Der Auftragsverarbeiter wirkt bei der Er-
stellung des Verzeichnisses von Verarbei-
tungstatigkeiten im Sinne von Artikel 30 Abs.
1 DSGVO durch den Verantwortlichen mit. Er
hat dem Verantwortlichen die erforderlichen
Angaben in geeigneter Weise mitzuteilen. Ins-
besondere wird er dem Verantwortlichen ei-
nen Auszug aus seinem Verzeichnis von Ver-
arbeitungstatigkeiten nach Artikel 30 Abs. 2
DSGVO mitteilen, damit dieser sein Verzeich-
nis von Verarbeitungstatigkeiten erstellen
kann.

(5) Ferner wird der Auftragsverarbeiter den
Verantwortlichen — sofern rechtlich zuléassig —
unverzuglich daruber informieren, wenn eine
Aufsichtsbehdrde bei dem Auftragsverarbeiter

Kontrollhandlungen oder Malinahmen unter-
nimmt, die sich auf diese Auftragsverarbei-
tung beziehen.

§ 9. Loschung und Ruckgabe

(1) Der Auftragsverarbeiter hat nach Ab-
schluss der Erbringung der Verarbeitungsleis-
tungen alle personenbezogenen Daten sowie
Unterlagen, sonstige Daten und erstellte Ver-
arbeitungs- oder Nutzungsergebnisse, die um
Zusammenhang mit dem Auftragsverhéltnis
stehen, nach Wahl des Verantwortlichen ent-
weder zu l6schen oder zurlickzugeben, sofern
nicht nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten eine Verpflichtung zur
Speicherung bzw. Aufbewahrung besteht.
Gleiches gilt fur Test- und Ausschussmaterial.
Die Daten des Auftragsverarbeiters sind un-
wiederbringlich datenschutzgerecht zu 16-
schen. Eine unwiderrufliche physische Lo-
schung ist zu protokollieren. Dies betrifft auch
etwaige Datensicherungen beim Auftragsver-
arbeiter. Der Auftragsverarbeiter hat die Lo-
schung in geeigneter Weise zu dokumentie-
ren. Bestehen gesetzliche Aufbewahrungs-
pflichten, hat die Léschung der Daten nach
Ende der Aufbewahrungspflicht zu erfolgen.
Ein angemessenes Ldschkonzept ist zu doku-
mentieren.

(2) Vor Abschluss der Erbringung der Ver-
tragsleistungen darf der Auftragsverarbeiter
nicht mehr benétigte Daten erst nach vorheri-
ger Zustimmung durch den Verantwortlichen
l6schen. Die Zustimmung zur Loschung kann
auch durch eine Einigung der Vertragspar-
teien auf ein Léschkonzept erteilt werden.

(3) Der Verantwortliche hat das Recht, die
vollstdndige und vertragsgemafie Rickgabe
oder Loschung der Daten beim Auftragsverar-
beiter zu kontrollieren. Dies kann auch nach
vorheriger Anmeldung mit angemessener
Frist durch eine Inaugenscheinnahme der Da-
tenverarbeitungsanlagen in der Betriebsstétte
des Auftragsverarbeiters erfolgen.

§ 10. Erméglichung von Kontrollen und
Zurverfigungstellung von Informationen

(1) Der Verantwortliche hat das Recht, im Be-
nehmen mit dem Auftragnehmer Uberpriifun-
gen durchzufiihren oder durch im Einzelfall zu
benennende Prufer durchfihren zu lassen,
um die Einhaltung der gesetzlichen Vorschrif-
ten zum Datenschutz, der zwischen den Ver-
tragsparteien getroffenen vertraglichen Rege-
lungen und der Weisungen des Verantwortli-
chen durch den Auftragsverarbeiter jederzeit
im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragsverarbeiter ist dem Verant-
wortlichen gegenuber zur Auskunftserteilung
verpflichtet, soweit dies zur Durchfuihrung der
Kontrolle erforderlich ist.

(3) Der Verantwortliche kann eine Einsicht-
nahme in die vom Auftragsverarbeiter fur den
Verantwortlichen verarbeiteten Daten sowie in
die verwendeten Datenverarbeitungssysteme
und -programme verlangen. Der Verantwortli-
che kann hierzu nach vorheriger Anmeldung
mit angemessener Frist die Kontrolle in der
Betriebsstatte des Auftragsverarbeiters zu
den jeweils ublichen Geschéftszeiten vorneh-
men. Der Verantwortliche wird dabei Sorge
dafir tragen, dass die Kontrollen nur im erfor-
derlichen Umfang durchgefuhrt werden, um
die Betriebsablaufe des Auftragsverarbeiters
durch die Kontrollen nicht unverhéltnismafig
zu storen.
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(4) Der Auftragsverarbeiter kann die Einhal-
tung der technischen und organisatorischen
MaRnahmen durch geeignete Bestatigungen,
wie z. B. aktuelle Testate, Berichte oder Be-
richtsausziige unabhéngiger Instanzen (z. B.
Wirtschaftsprifer, Revision, Datenschutzbe-
auftragter, IT-Sicherheits-abteilung, Daten-
schutzauditoren, Qualitatsauditoren), nach-
weisen

§ 11 Sonstiges

(1) Sollten die Daten des Verantwortlichen
beim Auftragsverarbeiter durch Pfandung
oder Beschlagnahme, durch ein Insolvenz-
oder Vergleichsverfahren oder durch sonstige
Ereignisse oder MaRnahmen Dritter gefahrdet
werden, so hat der Auftragsverarbeiter den
Verantwortlichen unverziiglich dartiber zu in-
formieren. Der Auftragnehmer wird alle in die-
sem Zusammenhang Verantwortlichen unver-
ziiglich daruber informieren, dass es sich um
Daten handelt, die im Auftrag verarbeitet wer-
den.

(2) Aufwendungen, die in Zusammenhang
mit den moglichen zusétzlichen Leistungen
des Auftragnehmers entstehen, werden dem
Auftraggeber nach Vorankiindigung entspre-
chend dem entstandenen Aufwand und dem
jeweils gultigen Tagessatz in Rechnung ge-
stellt.

(3) Nebenabreden bedurfen der Textform, es
sei denn, sie betreffen die Beauftragung wei-
terer Auftragnehmer, die der Schriftform be-
darfen (siehe Ziffer 6). Entsprechendes gilt
auch fur die Anderung oder Aufhebung dieser
Klausel.

(4) Sollten einzelne Teile dieses Vertrages
unwirksam sein, berihrt dies die Wirksamkeit
der Ubrigen Regelungen des Vertrages nicht.

(5) Es gilt deutsches Recht.
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