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Service Level Agreement (SLA) Hosting iTWO Baseline

1. Festlegung Verfugbarkeit und Betriebszeiten

Folgende Bedingungen sind Vertragsgrundlage.

Incident Level Prioritat 1 | Prioritat 2 | Prioritat 3 | Prioritat 4
1st Level Support Endkunde
2nd Level Support RIB
3rd Level Support RIB
Supportzeiten Werktags Mo-Do 08:00 — 17:00 CET Fr 08:00 — 16:00 CET
Reaktionszeiten fiir Produktiv Systeme 1lh 2h 1d 2d
innerhalb der Supportzeiten
Reaktionszeiten fiir nicht-Produktiv - 4h 1d 2d
Systeme innerhalb der Supportzeiten
Information uber aktuellen 1xproh Alle 2 h 1xprod 1xprod
Bearbeitungsstatus proaktiv
Backup und Retention Time Application und Storage: Backup Mehrgenerationenprinzip Vorhaltungszeit 30 Tage mit einem
Full Backup pro Tag.
SLA-Verflugbarkeit Produktiv Systeme: 99,5%.
Nicht- Produktiv Systeme: 98,0% (sofern vorhanden)
Redundanz Applikations - Redundanz innerhalb des Rechenzentrums

Definition und Geltungsbereich

Das SLA bezieht sich auf die Infrastruktur und die Applikation. Verfiigbarkeit ist gegeben, wenn die
Applikation erreichbar ist.

Die Serververfugbarkeitsgarantie gilt nicht wahrend der Wartungs- und Release Management Zeitfenster.
Die Verfugbarkeit von RIB-Systemen wird am Ende eines jeden Monats wie folgt gemessen:

Verfligbarkeit in % = 100*(gesamte verflugbare Zeit - relevante Ausfallzeit) /gesamte verfligbare Zeit

Die gesamte verflighare Zeit wird auf der Grundlage der vereinbarten Servicezeit (pro Quartal) abzlglich der
im Voraus vereinbarten Wartungsarbeiten (Wartungsfenster, geplante Wartung) ermittelt. Die "relevante
Ausfallzeit" ist definiert als die Zeitspanne (innerhalb der vereinbarten Betriebszeiten) zwischen der Meldung
einer Stoérung und ihrer Behebung.

Verfugbarkeit und Betriebszeiten

Die Verfugbarkeit ist der Zeitraum, in dem die Plattform fir die Anwendung mindestens bereitsteht. Der
Zeitraum betragt grundsatzlich 24x7 (24 Stunden pro Tag an 7 Tagen pro Woche). In dieser Zeit ist iTWO
Baseline grundsatzlich erreichbar.

[ ]

Wichtige Voraussetzungen fur iTWO Baseline Hosting

Die erfolgreiche Bereitstellung und Implementierung basiert auf den folgenden Hauptvoraussetzungen:

e Voraussetzung fir die erfolgreiche Bereitstellung von Anwendungen ist, dass eine geeignete
Internetverbindung von jeder der Benutzergruppen (unabhéangig von der geographischen Verteilung)
verfugbar ist. Ansonsten liegt es in der Verantwortung des Kunden, sicherzustellen, dass eine geeignete
Konnektivitat verfugbar ist, um die erforderliche Anwendungsleistung zu erbringen. Falls erforderlich,
kénnen wir Beratungsdienstleistungen bei der Evaluierung von Anbindungsoptionen an das
Rechenzentrum anbieten.

Security
Wir verwenden Richtlinien und Verfahren, um den unbefugten physischen und logischen Zugang zu den

Diensten zu verhindern, um die Kundendaten bestmdglich zu schiitzen.
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Der Service des Rechenzentrums basiert auf einer leistungsfahigen und sicheren Plattform. Der sichere
Betrieb wird durch folgende Zertifizierungen belegt:
ISO/IEC 27001:2013, BSI IT-Grundschutz.

Backup
Teil des Services ist ein tagliches Backup auf Applikations-Ebene. Die Standardverweildauer betragt 30

Tage mit 1 Vollsicherung pro Tag. Wiederherstellungen kénnen fiir eine vollstandige Applikation oder auf
Dateibasis durchgefiihrt werden.

Data Restore

Daten kénnen aus Sicherungen durch einen Request wiederhergestellt werden. Der Kunde kann die
Wiederherstellung von Daten fiir ein bestimmtes Datum innerhalb der definierten
Sicherungsaufbewahrungsrichtlinie (s. Backup wie oben beschrieben) anfordern. Die Wiederherstellungszeit
kann je nach GroR3e der Sicherung variieren. Wiederherstellungszeiten sind von den garantierten
Verfugbarkeitszeiten ausgeschlossen.

Monitoring
Ein Teil die Services ist die Uberwachung der Dienste.

e Netzwerk-Schicht

e Gateway up

¢ Remote-Ping auf offentliche IP's
e Gateway-Bandbreitenkapazitét

Die oben genannten KPIs des Uberwachungssystems werden fiir Produktionsumgebungen auf einer 24x7-
Basis Uberwacht.

Patch- und Release Management
Sicherheits- und kritische Updates werden automatisch fur alle Betriebssysteme bereitgestellt und geman
regelmaRigen Wartungsplan angewendet.

Environment Zeit
Produktiv Systeme CET Mo-Fr 18:00-07:00 + Wochenende 24h
Nicht Produktiv Systeme CET Mo-Fr 08:00-18:00

Das SLA und alle hierin enthaltenen Bestimmungen gelten nicht fur Dienste, Anwendungen und/oder
Versionen, die vom Anbieter als ,End-of-Life* erklart wurden.

Jeglicher Support, der in Verbindung mit Diensten, Anwendungen und/oder Versionen am Ende der
Lebensdauer geleistet wird, wird dem Kunden bei Supportanfragen in Rechnung gestellit.

2. Support

Der Kunde kann sich an den Support wenden, um Incidents zu lésen, Service Requests zu stellen oder
Change Requests zu beantragen. Diese Anfragen mussen registriert werden. Nur Benutzer des Kunden mit
entsprechender Berechtigung kénnen Incidents und Requests melden.

Incidents

Zur Registrierung, Verfolgung und Losung von Incidents kann der Kunde diese melden. Innerhalb unseres
SLAs fuihren wir eine proaktive Uberwachung durch. Dies bewirkt, dass mégliche Probleme proaktiv an die
Partner gemeldet werden kdnnen, so dass die Auswirkungen eines Problems minimiert werden kdnnen.

Incident levels werden nach Schweregrad definiert.

e Prioritat 1- Kritisch: Das Problem verursacht einen vollstédndigen Verlust des Dienstes einschliel3lich
Einschrankung der Systemverfiigbarkeit und Datenintegritat, ohne dass ein Workaround verfiigbar ist.
Die Arbeit kann nicht fortgesetzt werden, da die Funktion des Dienstes die Arbeit nicht zuldsst und der
Betrieb fur das Unternehmen geschéftskritisch ist. Die Mehrheit oder alle Benutzer sind betroffen.
Prioritéat 1 Incidents gelten nur fir Produktiv Systeme.
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Hinweis: Neben der Registrierung im Serviceportal ist auch die Prioritat 1- Kritische Incidents telefonisch
zu melden.

e Prioritat 2 - Dringend: Die Hauptfunktionalitéat ist beeintréachtigt oder die Leistung ist stark beeintréchtigt.
Das Problem ist hartnackig und betrifft viele Benutzer und/oder wichtige Funktionen. Es ist kein
vernlnftiger Workaround verfligbar.

e Prioritat 3 - Hoch: Problem mit der Systemleistung oder Fehler, der einige, aber nicht alle Benutzer
betrifft. Ein kurzfristiger Workaround ist verfligbar, aber nicht skalierbar.

e Prioritat 4 - Mittel: Anfrage zu einem technischen Routineproblem; Fehler, der eine kleine Anzahl von
Benutzern betrifft. Angemessener Workaround verfiigbar. Die Lésung muss so schnell wie moglich
erfolgen.

Bei der Aufnahme des Incidents wird die Prioritat festgelegt. Die Prioritéat kann durch die RIB gedndert

werden, wenn sie nicht der beschriebenen Klassifizierung entspricht. Dies wird dokumentiert und mit einer

Benachrichtigung versehen.

Requests

Service Reguests

Service Requests sind in der Regel Anfragen bezliglich Informationen oder Beratung oder nach
Standardaktion (wie z.B. ricksetzen eines Passworts), die in der Regel nicht mit einer Ausfallzeit verbunden
sind oder eine schnelle Wiederherstellungszeit haben. Das Servicecenter legt nach Ricksprache mit dem
Auftraggeber fest, ob es sich bei der gemeldeten Anforderung um einen Service Request oder einen Change
Request handelt. Service Requests werden nach Time and Material in Rechnung gestellt.

Change Requests

Anderungen von Service-Konfigurationen kénnen (iber einen Change Request beantragt werden. Das
Service Center wird nach Riicksprache mit den Parteien Anderungswiinsche planen. Change Requests
werden auf Time- and Material Basis in Rechnung gestellt. RIB ist nicht verpflichtet, der Ausfuhrung eines
Change Request zuzustimmen. Sollte die Ausfiihrung eines Change Request abgelehnt werden, wird dem
Antragsteller umgehend eine Erlauterung gegeben.

Nur autorisierte Benutzer dirfen Change Request beantragen.

Dringende Change Request missen telefonisch gemeldet werden.

Alle Anderungen, die auRRerhalb der normalen Supportzeit in der Primarregion ausgefiihrt werden miissen,
sollten wahrend der Supportzeit des Servicezentrums gemeldet werden, wobei eine ausreichende
Vorlaufzeit fr die ordnungsgeméRe Planung der Aktivitdten zu bericksichtigen ist.

3. Wartung

RIB wird die Hosting Plattform und die Dienste in Ubereinstimmung mit den folgenden Bestimmungen
warten:
e Bestimmungen, Anweisungen, Garantiebedingungen, Handbiicher und Wartungspléne der jeweiligen
Anbieter
Anweisungen von Lieferanten in Bezug auf Sicherheitsbenachrichtigungen
Managed Services Richtlinien beziglich Verflgbarkeit, Sicherheit, Integritat, Schutz persénlicher Daten
und Vertraulichkeit von Daten im Allgemeinen

Wartungsaktivitaten werden innerhalb des beschriebenen Wartungsfensters durchgefihrt.

Geplante Wartung

Geplante Wartungsarbeiten werden durchgefuhrt, um die Integritat, Verfugbarkeit und Konsistenz der
Dienste zu gewahrleisten. Sollte der Service im Rahmen der geplanten Wartung nicht verfigbar sein, wird
diese Ausfallzeit nur in den daflr vorgesehenen Wartungsfenstern stattfinden. Die geplante Wartung
umfasst unter anderem Sicherheitsupdates und Patches, wie sie von den Software Herstellern zur
Verfiigung gestellt werden und automatisch auf einer monatlichen Basis angewendet werden.
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Notfallwartung
Beinhaltet Notfall-Wartungsaktivitaten, um die die Integritat, Verfugbarkeit und Konsistenz der Dienste in

einem Notfall wiederherzustellen oder zu gewéhrleisten. RIB unternimmt jeden angemessenen Versuch, die
Parteien vor Beginn der Wartung zu informieren. Ist eine Benachrichtigung vor Beginn der Wartungsarbeiten
nicht moglich, erfolgt die Benachrichtigung so schnell wie méglich nach Abschluss der Wartungsarbeiten.

Missbrauch

RIB kann vermutete Verstdf3e gegen diese Bestimmungen oder den Missbrauch von Diensten untersuchen
und jede ungesetzlich erscheinende Aktivitat den zustandigen Aufsichtsbehérden melden. Dartber hinaus
behalt sich RIB das Recht vor, Anwendungen, Systeme, Netzwerke und Daten zu untersuchen, um IP-
Probleme, Viren, Wirmer oder andere Software, die als schadlich angesehen werden kénnen, aufzudecken.
Dies gilt ebenso fur Aktivitaten, bei denen der Verdacht auf Versté3e oder eine mutmalRilich unzulassige
Nutzung besteht.

RIB kann den Zugang zu Ressourcen oder Diensten, von denen vermutet wird, dass sie gegen die
Bestimmungen dieses SLA verstof3en, aussetzen, deaktivieren oder andern. Im Falle solcher Verstof3e oder
des Missbrauchs von Diensten wird RIB, sofern méglich, die betroffenen Parteien vor dem Beginn solcher
Maflnahmen benachrichtigen. Im Falle einer gerechtfertigten Aussetzung, Sperrung des Zugangs zu
Ressourcen oder Services oder deren Anderung bleiben alle Vereinbarungen zwischen den Parteien sowie
die Verpflichtungen der Parteien wie z.B., aber nicht ausschlieflich, die Zahlung aller falligen ausstehenden
Betrage, in Kraft.

4. Bestimmungsgemale Nutzung

Die bereitgestellten Dienste dirfen ausschlief3lich fur den Zweck, fiir den sie bestimmt sind, genutzt werden,
damit sie die Sicherheit, Verflugbarkeit und Integritat eines Netzwerks, Computers oder
Kommunikationssystems nicht gefahrden. Zu den verbotenen Nutzungen gehéren unter anderem:
unbefugter Zugriff auf Systeme, Pentests ohne vorherige Koordination und Zustimmung durch RIB,
Verletzung jeglicher Sicherheits- oder Authentifizierungsmafnahmen, Uberwachung von Daten oder
Datenverkehr, Uberlastung oder Dateniiberflutung von Systemen oder Netzwerken, Betrieb von offenen
Proxies, Open Mail Relays, offenen rekursiven Domain- Nameservern, Verteilung, Veroffentlichung, Versand
oder Unterstiitzung des Versands von unerwinschten Massen-E-Mails oder anderen Nachrichten.

Bei der Nutzung der bereitgestellten Dienste gibt es Verantwortlichkeiten, die beim Kunden liegen. Dies ist

z.B. die Berechtigung zur Benutzerverwaltung innerhalb der Anwendung und die Anwendungskonfiguration.

+ Der Kunde darf selbst keine Dienste bereitstellen, &ndern oder I6schen. Beide Parteien sind dafur
verantwortlich, dass geeignete Malinahmen zum Schutz der Zugangsdaten und zur Gewahrleistung
einer ordnungsgemafien Benutzerverwaltung getroffen werden.

»  Beide Parteien sind dafiir verantwortlich, dass Anderungen an Parametern und Konfigurationen der
Dienste wie z.B. Integrationen o. &. entsprechend autorisiert, bewertet, genehmigt und implementiert
werden und das Monitoring, dass durch RIB erfolgt wahrend dieser Anderungen deaktiviert wird.
Andernfalls kénnen Gberwachte Werte verfalscht werden, die die Leistung und Verflugbarkeit der
Services dokumentieren.

* Der Kunde ist fuir die Kompatibilitdt der in seiner Verantwortung liegenden Hard- und Software-
Landschaft in Bezug auf die von der RIB zur Verfugung gestellten Dienste verantwortlich.

* RIB ist vom Kunden unverziglich Gber Verstdl3e gegen die Privatsphare oder Vertraulichkeit, die
unbefugte Verwendung von Zugangsdaten oder andere Sicherheitsverletzungen zu informieren.

» Der Kunde stellt sicher, dass qualifiziertes und autorisiertes Personal zur Verfligung steht, dass die von
RIB durchzuftihrenden Supportaufgaben und Anweisungen ausfiihren und unterstiitzen kann.

« Die Parteien sind dafur verantwortlich, dass die autorisierten Benutzer gepflegt und auf dem neuesten
Stand gehalten werden. Dartiber hinaus sind die Parteien fur alle Anfragen der von ihnen benannten
autorisierten Benutzer verantwortlich.
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