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Datenschutzerklärung Auftrags-
datenverarbeitung  

gemäß § 11 Abs. 2 Bundesdatenschutzge-
setz  

RIB Software SE (Stand: 04/2017) 

Präambel 

(1) Für die RIB Software SE ist der Daten-
schutz, auch über die gesetzlichen Anforde-
rungen hinaus, seit vielen Jahren ein beson-
deres Anliegen. Ein speziell geschulter und 
zertifizierter Datenschutzbeauftragter sichert 
innerhalb der RIB Software SE alle Aufgaben 
und Prozesse der Landes- und Bundes-
Datenschutzgesetze. 

(2) Diese Erklärung konkretisiert die daten-
schutzrechtlichen Verpflichtungen der Ver-
tragsparteien, die sich aus unseren Verträ-
gen (z. B. Software-Service- / Dienstleis-
tungsvertrag) in ihren Einzelheiten beschrie-
benen Auftragsdatenverarbeitung ergeben. 
Sie findet Anwendung auf alle Tätigkeiten, 
die mit dem Software-Service- / Dienstleis-
tungsvertrag in Zusammenhang stehen und 
bei denen Mitarbeiter des Auftragnehmers 
oder durch den Auftragnehmer beauftragte 
Dritte mit personenbezogenen Daten des 
Auftraggebers in Berührung kommen kön-
nen. Die Laufzeit dieser Erklärung richtet sich 
nach der Laufzeit des jeweiligen Vertrages. 

§ 1  Definitionen 

(1) Personenbezogene Daten sind Einzel-
angaben über persönliche oder sachliche 
Verhältnisse einer bestimmten oder be-
stimmbaren natürlichen Person. 

(2) Datenverarbeitung im Auftrag ist die 
Speicherung, Veränderung, Übermittlung, 
Sperrung oder Löschung personenbezoge-
ner Daten durch den Auftragnehmer im Auf-
trag des Auftraggebers. 

(3) Weisung ist die auf einen bestimmten 
datenschutzmäßigen Umgang (z. B. Sper-
rung, Löschung, Herausgabe, Anonymisie-
rung) des Auftragnehmers mit personenbe-
zogenen Daten gerichtete schriftliche Anord-
nung des Auftraggebers. Die Weisungen 
werden anfänglich durch den Hauptvertrag 
festgelegt und können vom Auftraggeber 
danach in schriftlicher Form durch einzelne 
Weisungen geändert, ergänzt oder ersetzt 
werden (Einzelweisung). 

§ 2  Spezifikation, Anwen-
dungsbereich und Verantwort-
lichkeiten 

(1) Der Auftragnehmer verarbeitet perso-
nenbezogene Daten im Auftrag des Auftrag-
gebers. Dies umfasst Tätigkeiten, die im je-
weiligen Vertrag konkretisiert sind. Hierzu 
zählen insbesondere Fernwartungs-, Trai-
nings- und Beratungsleistungen. Folgende 
Arten von Daten können betroffen sein: Kon-
taktdaten, Logindaten, Kundenschlüssel, 
Adressdaten, Kalkulationsdaten, Angebotsin-
formationsdaten, Rechnungsdaten und Nut-
zungsdaten. Soweit über diese Kategorien 
hinaus andere bzw. weitere personenbezo-
gene Daten verarbeitet werden, sind diese zu 
ergänzen. 

(2)  Die Kategorien der Betroffenen, von 
denen im Rahmen der Auftragsdatenverar-
beitung seitens des Auftragnehmers perso-
nenbezogene Daten verarbeitet werden, um-

fassen: Beschäftigte i.S. d. § 3 Abs. 11 
BDSG als Benutzer der Software, Kunden, 
Lieferanten und sonstige Geschäftspartner 
(z. B. Bieter, Subunternehmer) sowie deren 
Mitarbeiter, soweit von diesen personenbe-
zogene Daten mit der Software verarbeitet 
werden. Soweit über diese Kategorien hinaus 
Daten anderer bzw. weiterer Betroffener ver-
arbeitet werden, sind diese zu ergänzen. 

(3) Der Auftraggeber ist im Rahmen dieses 
Vertrages für die Einhaltung der gesetzlichen 
Bestimmungen der Datenschutzgesetze, 
insbesondere für die Rechtmäßigkeit der 
Datenweiterabe an den Auftragnehmer sowie 
für die Rechtmäßigkeit der Datenverarbei-
tung allein verantwortlich („verantwortliche 
Stelle“ im Sinne des § 3 Abs. 7 BDSG). 

(4) Aufgrund dieser Verantwortlichkeit kann 
der Auftraggeber auch während der Laufzeit 
des Vertrages und nach Beendigung des 
Vertrages die Berichtigung, Löschung, Sper-
rung und Herausgabe von Daten verlangen. 

(5) Die Inhalte dieser Vertragsanlage gelten 
entsprechend, wenn die Prüfung oder War-
tung automatisierter Verfahren oder von Da-
tenverarbeitungsanlagen im Auftrag vorge-
nommen wird, und dabei ein Zugriff auf per-
sonenbezogene Daten nicht ausgeschlossen 
werden kann. 

(6) Die Datenverarbeitung findet ausschließ-
lich auf dem Gebiet der Bundesrepublik 
Deutschland oder innerhalb der Europäi-
schen Union bzw. der Staaten des Europäi-
schen Wirtschaftsraumes statt. Eine Verar-
beitung in anderen Staaten ist nur mit vorhe-
riger Zustimmung des Auftraggebers und 
Erfüllung der besonderen rechtlichen Vo-
raussetzungen zulässig. 

§ 3  Pflichten des Auftragneh-
mers 

(1) Der Auftragnehmer darf Daten nur im 
Rahmen des Auftrages und der Weisungen 
des Auftraggebers erheben, verarbeiten oder 
nutzen. 

(2) Der Auftragnehmer wird in seinem Ver-
antwortungsbereich die innerbetriebliche 
Organisation so gestalten, dass sie den be-
sonderen Anforderungen des Datenschutzes 
gerecht wird. Er wird technische und organi-
satorische Maßnahmen zur angemessenen 
Sicherung der Daten des Auftraggebers vor 
Missbrauch und Verlust treffen, die den For-
derungen des Bundesdatenschutzgesetzes 
(§ 9 BDSG) entsprechen. Dies beinhaltet 
insbesondere 

a) Unbefugten den Zutritt zu Datenverar-
beitungsanlagen, mit denen die personenbe-
zogenen Daten verarbeitet und genutzt wer-
den, zu verwehren (Zutrittskontrolle),  

b) zu verhindern, dass Datenverarbei-
tungssysteme von Unbefugten genutzt wer-
den können (Zugangskontrolle), dafür Sorge 
zu tragen, dass die zur Benutzung eines Da-
tenverarbeitungssystems Berechtigten aus-
schließlich auf die ihrer Zugriffsberechtigung 
unterliegenden Daten zugreifen können, und 
dass personenbezogene Daten bei der Ver-
arbeitung, Nutzung und nach der Speiche-
rung nicht unbefugt gelesen, kopiert, verän-
dert oder entfernt werden können (Zugriffs-
kontrolle), 

c)  dafür Sorge zu tragen, dass personen-
bezogene Daten bei der elektronischen 
Übertragung oder während ihres Transports 

oder ihrer Speicherung auf Datenträger nicht 
unbefugt gelesen, kopiert, verändert oder 
entfernt werden können, und dass überprüft 
und festgestellt werden kann, an welche Stel-
len eine Übermittlung 

d) personenbezogener Daten durch Ein-
richtungen zur Datenübertragung vorgese-
hen ist (Weitergabekontrolle), 

e) dafür Sorge zu tragen, dass nachträglich 
geprüft und festgestellt werden kann, ob und 
von wem personenbezogene Daten in Da-
tenverarbeitungssysteme eingegeben, ver-
ändert oder entfernt worden sind (Eingabe-
kontrolle), 

f) dafür Sorge zu tragen, dass personen-
bezogene Daten, die im Auftrag verarbeitet 
werden, nur entsprechend den Weisungen 
des Auftraggebers verarbeitet werden kön-
nen (Auftragskontrolle), 

g) dafür Sorge zu tragen, dass personen-
bezogene Daten gegen zufällige Zerstörung 
oder Verlust geschützt sind (Verfügbarkeits-
kontrolle), 

h) dafür Sorge zu tragen, dass zu unter-
schiedlichen Zwecken erhobene Daten ge-
trennt verarbeitet werden können (Tren-
nungskontrolle). 

(3) Der Auftragnehmer stellt auf Anforde-
rung dem Auftraggeber die für die Übersicht 
nach § 4g Abs. 2 S. 1 BDSG notwendigen 
Angaben zur Verfügung. 

(4) Der Auftragnehmer stellt sicher, dass die 
mit der Verarbeitung der Daten des Auftrag-
gebers befassten Mitarbeiter gemäß § 5 
Bundesdatenschutzgesetz (Datengeheimnis) 
verpflichtet und in die Schutzbestimmungen 
des Bundesdatenschutzgesetzes eingewie-
sen worden sind. Das Datengeheimnis be-
steht auch nach Beendigung der Tätigkeit 
fort. 

(5) Der Auftragnehmer teilt dem Auftragge-
ber die Kontaktdaten des betrieblichen Da-
tenschutzbeauftragten mit. 

(6) Der Auftragnehmer unterrichtet den Auf-
traggeber unverzüglich bei schwerwiegenden 
Störungen des Betriebsablaufes, bei Ver-
dacht auf Datenschutzverletzungen oder 
andere Unregelmäßigkeiten bei der Verarbei-
tung der Daten des Auftraggebers. 

(7) Überlassene Datenträger sowie sämtli-
che hiervon gefertigten Kopien oder Repro-
duktionen verbleiben im Eigentum des Auf-
traggebers. Der Auftragnehmer hat diese 
sorgfältig zu verwahren, so dass sie Dritten 
nicht zugänglich sind. Der Auftragnehmer ist 
verpflichtet, dem Auftraggeber jederzeit Aus-
künfte zu erteilen, soweit seine Daten und 
Unterlagen betroffen sind. Die datenschutz-
konforme Vernichtung von Test- und Aus-
schussmaterial übernimmt der Auftragneh-
mer auf Grund einer Einzelbeauftragung 
durch den Auftraggeber. In besonderen, vom 
Auftraggeber zu bestimmenden Fällen erfolgt 
eine Aufbewahrung bzw. Übergabe. 

(8) Die Erfüllung der vorgenannten Pflichten 

ist vom Auftragnehmer zu kontrollieren und in 
geeigneter Weise nachzuweisen. 

§ 4   Pflichten des Auftragge-
bers 

(1) Der Auftraggeber und der Auftragneh-
mer sind bzgl. der zu verarbeitenden Daten 
für die Einhaltung der jeweils für sie ein-
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schlägigen Datenschutzgesetze verantwort-
lich. 

(2) Der Auftraggeber hat den Auftragneh-
mer unverzüglich und vollständig zu informie-
ren, wenn er bei der Prüfung der Auftragser-
gebnisse Fehler oder Unregelmäßigkeiten 
bzgl. datenschutzrechtlicher Bestimmungen 
feststellt. 

(3) Die Pflicht zur Führung des öffentlichen 
Verfahrensverzeichnisses (Jedermannver-
zeichnis) gem. § 4g Abs. 2 S. 2 BDSG liegt 
beim Auftraggeber. 

(4) Dem Auftraggeber obliegen die aus § 
42a BDSG resultierenden Informationspflich-
ten. 

(5) Der Auftraggeber legt die Maßnahmen 
zur Rückgabe der überlassenen Datenträger 
und/oder Löschung der gespeicherten Daten 
nach Beendigung des Auftrages vertraglich 
oder durch Weisung fest. 

§ 5  Anfragen Betroffener an 
den Auftraggeber 

(1) Ist der Auftraggeber auf Grund geltender 
Datenschutzgesetze gegenüber einer Ein-
zelperson verpflichtet, Auskünfte zur Erhe-
bung, Verarbeitung oder Nutzung von Daten 
dieser Person zu geben, wird der Auftrag-
nehmer den Auftraggeber dabei unterstüt-
zen, diese Informationen bereit zu stellen, 
vorausgesetzt: 

 der Auftraggeber hat den Auftragnehmer 
hierzu schriftlich aufgefordert und 

 der Auftraggeber erstattet dem Auftrag-
nehmer die durch diese Unterstützung ent-
standenen Kosten. 

§ 6  Kontrollpflichten 

(1) Der Auftraggeber überzeugt sich vor der 
Aufnahme der Datenverarbeitung und so-
dann regelmäßig von den technischen und 
organisatorischen Maßnahmen des Auftrag-
nehmers und dokumentiert das Ergebnis. 
Hierfür kann er Selbstauskünfte des Auftrag-
nehmers einholen oder sich nach rechtzeiti-
ger Anmeldung zu den üblichen Geschäfts-
zeiten ohne Störung des Betriebsablaufs 
persönlich überzeugen. 

(2) Der Auftragnehmer verpflichtet sich, 
dem Auftraggeber auf schriftliche Anforde-
rung innerhalb einer angemessenen Frist alle 
Auskünfte zu geben, die zur Durchführung 
einer Kontrolle erforderlich sind. 

§ 7  Subunternehmer 

(1) Die Weitergabe von Aufträgen im Rah-
men der in § 2 Abs. 1 S. 2 konkretisierten 
Tätigkeiten an Subunternehmer durch den 
Auftragnehmer bedarf der schriftlichen Zu-
stimmung des Auftraggebers. 

(2) Der Auftraggeber ist damit einverstan-
den, dass der Auftragnehmer zur Erfüllung 
seiner vertraglich vereinbarten Leistungen 
verbundene Unternehmen des Auftragneh-
mers zur Leistungserfüllung heranzieht bzw. 
Unternehmen mit Leistungen unterbeauf-
tragt. 

§ 8   Sonstiges 

(1) Sollten die Daten des Auftraggebers 
beim Auftragnehmer durch Pfändung oder 
Beschlagnahme, durch ein Insolvenz- oder 

Vergleichsverfahren oder durch sonstige 
Ereignisse oder Maßnahmen Dritter gefähr-
det werden, so hat der Auftragnehmer den 
Auftraggeber unverzüglich darüber zu infor-
mieren. Der Auftragnehmer wird alle in die-
sem Zusammenhang Verantwortlichen un-
verzüglich darüber informieren, dass die Ho-
heit und das Eigentum an den Daten aus-
schließlich beim Auftraggeber als „verant-
wortlicher Stelle“ im Sinne des Bundesdaten-
schutzgesetzes liegen. 

(2) Aufwendungen, die in Zusammenhang 
mit den möglichen zusätzlichen Leistungen 
des Auftragnehmers insbesondere durch § 2 
(2), § 3 (7) und § 6 entstehen, werden dem 
Auftraggeber nach Vorankündigung entspre-
chend dem entstandenen Aufwand und dem 
jeweils gültigen Tagessatz in Rechnung ge-
stellt. 

(3) Es gilt deutsches Recht. 


